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1. GIRIS

1.1. AMAC
Kisisel verilerin korunmasi, DOCUART en 6nemli 6ncelikleri arasinda olup, bu hususta
yiiriirliikte bulunan tiim mevzuata uygun davranmak i¢in azami gayret gostermektedir. 6698
sayil1 Kisisel Verilerin Korunmasi Kanunu (“Kanun”); Kimligi belirli veya belirlenebilir
gercek kisiye iliskin her tiirli bilgiyi “Kisisel Veri” olarak siniflandirarak bu verilere iliskin
isleme standartlar1 ve bu verilerin korunmasi konusunda veri sorumlularini yiikiimlii

kilmaktadir.

DOCUARTKisisel Verilerin Islenmesi ve Giivenligi Politikas1 (“Politika™) cercevesinde
sirketimiz tarafindan gerceklestirilen Kisisel Veri isleme faaliyetlerinin yiiriitiilmesinde
benimsenen ilkeler ve Kisisel Veri isleme faaliyetleri esnasinda Sirket tarafindan alinacak

asgari veri giivenligi 6nlemleri belirlenmektedir.

1.2. KAPSAM
Isbu Politika, Kanun kapsaminda tanimlanan kimligi belirli veya belirlenebilir gergek kisilere
ait, otomatik olan ya da herhangi bir veri kayit sisteminin parcas1 olmak kaydiyla otomatik

olmayan yollarla sirket blinyesinde islenen Kisisel Verilere iligskindir.

2. KISISEL VERILERIN iSLENMESINE iLiSKiN HUSUSLAR

2.1. Kisisel Verileri islenmesi Esnasinda Uyulacak Genel Tlkeler
Sirketimiz Kisisel Verileri, Kanun’da ve ilgili diger mevzuatlarda 6ngoriilen usul ve esaslara
uygun olarak islenmektedir. Bu dogrultuda sirketimiz Kisisel Verileri isledigi siireglerde

asagida listelenen ilkelere (“Genel ilkeler”’) uygun hareket etmektedir.

Sirketimiz Kisisel Verileri;



I.  Hukuka ve diiriistliik kurallarina uygun,
ii.  Dogru ve gerektiginde giincel bi¢gimde,
iii.  Belirli, acik ve mesru amagclar igin,
iv.  Islendikleri amagla baglantili, sinirli ve dl¢iilii olarak,
v. lgili mevzuatta Ongodriilen veya islendikleri amag icin gerekli olan siire kadar

islemektedir.

2.2. Kisisel Verilerin islenmesi Sartlari
Kanunda Kisisel Verilerin hukuka aykir1 olarak islendiginde kisilerin magduriyetine sebep

olma nedeniyle, bu verilere isleme sartlar atfedilmistir.

Kisisel Veriler, sirketimiz tarafindan, isbu Politika’da belirtilen ilkelere uygun olarak ve Kisisel
Verileri Koruma Kurulu’nun (“Kurul”) belirledigi ya da belirleyecegi asgari giivenlik
onlemleri dahil olmak {izere gerekli her tiirlii idari ve teknik tedbirler alinarak ve asagidaki

sartlardan en az birinin varlig1 halinde islenmektedir.

i.  llgili Kisinin agik rizasinin bulunmasi halinde,

Asagidaki hallerde Kisisel Veriler Ilgili Kisi Acik Rizas1 alinmadan islenebilecektir.

i.  Kanunlarda agik¢a dngoriilmesi
ii.  Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina
hukuki gegerlilik taninmayan kisinin kendisinin ya da bir bagkasinin hayat1 veya beden
biitlinliigiiniin korunmasi i¢in zorunlu olmas.
iii.  Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla,
sOzlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmasi.
iv.  Veri sorumlusunun hukuki yiikiimliligiinii yerine getirebilmesi i¢in zorunlu olmasi.
v. Ilgili kisinin kendisi tarafindan alenilestirilmis olmas.
vi.  Bir hakkin tesisi, kullanilmasi veya korunmasi igin veri islemenin zorunlu olmasi.
vii.  Ilgili kisinin temel hak ve dzgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun

mesru menfaatleri igin veri islenmesinin zorunlu olmasi.



3. KISISEL VERILERIN AKTARILMASINA ILISKiN HUSUSLAR

Sirketimiz hukuka uygun olan Kisisel Veri isleme amaglar1 dogrultusunda gerekli giivenlik
onlemlerini alarak Kisisel Verileri ii¢iincii kisilere (“Uciincii Kisiler”) aktarabilmektedir.
Sirketimiz, bu dogrultuda Kanun’un 8’inci ve 9’uncu maddesinde 6ngoriilen diizenlemelere

uygun hareket etmektedir.

fgili Kisinin acik rizasinin bulunmas: durumunda sirketimiz, Kisisel Verileri, veri isleme
amaglari dogrultusunda ve Genel ilkeler’e uygun olarak ve Kurul tarafindan éngériilen

yontemler de dahil gerekli giivenlik 6nlemlerini alarak aktarabilmektedir.

Asagida yer alan sartlarin varligi halinde kisisel veriler ilgili kiginin agik rizast aranmaksizin

Uciincii Kisiler’e aktarilabilecektir:

i.  Ilgili Kisinin saghg ve cinsel hayat: disindaki Ozel Nitelikli Kisisel Veriler, kanunlarda
Ongoriilen hallerde,

ii. Ilgili Kisinin saglik durumuna ve cinsel hayatia iliskin Ozel Nitelikli Kisisel Veriler, ise
ancak kamu sagligmin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi
amaciyla, sir saklama yiikiimliligii altinda bulunan kisiler veya yetkili sirket ve
kuruluglar tarafindan aktarilabilmektedir.

iii.  Is bu politikanin 2.2.maddesinde belirtilen hallerde

4. KIiSISEL VERILERIN ELDE EDILMESI ESNASINDA ILGILI KiSILERIN
AYDINLATILMASI

Kanun’un 10 uncu maddesine gore; kisisel verilerin elde edilmesi sirasinda veri sorumlulari

veya yetkilendirdigi kisilerce ilgili kisilerin bilgilendirilmesi gerekmektedir. Sirketimizin ilgili

kisilere yonelik aydinlatma yiikiimliiliigiinii yerine getirirken asgari olarak asagidaki konular

hakkinda ilgili kisileri bilgilendirmektedir:



i.  Veri sorumlusunun ve varsa temsilcisinin kimligi,

ii.  Kisisel verilerin hangi amagla islenecegi,

lii.  Kisisel verilerin kimlere ve hangi amacla aktarilabilecegi,

iv.  Kisisel veri toplamanin yontemi ve hukuki sebebi,

v. Kanun’un 11 inci maddede sayilan ve ilgili kisilere taninmis olan haklar ve bu haklarin

ne sekilde kullanilabilecegi.

Alternatif yontem ve metotlarin benimsendigi haller harig, sirket tarafindan aydinlatma
yiikiimliiliiglinlin yerine getirilmesi icin ilgili kisilere fiziksel ya da elektronik ortamda,
sonradan kanitlanabilir sekilde sunulan aydinlatma metinleri kullanilmaktadir. Kisisel Verilerin
islendigi siireglerde gorev alan sirket caligsanlari, kisisel verilerin elde edilmesi oncesinde ilgili
kisilere gerekli aydinlatma metinlerinin sunuldugu ve ilgili kisilerin bilgilendirildiginden emin

olmalidir.

5. KISISEL VERILERIN SAKLANMASI VE IMHASI

Kanun’un 7 nci maddesinde diizenlenen kisisel verilerin silinmesi, yok edilmesi veya anonim
hale getirilmesi ylikiimliiliigii geregi, sirketimizin tarafindan Kanun ve diger mevzuat
hiikiimlerine uygun olarak islenmis olmasina ragmen islenmesini gerektiren sebeplerin ortadan
kalkmasi halinde tiim kisisel veriler, sirketimizin re’sen vermis oldugu karara veya ilgili

Kisinin talebine istinaden silinir, yok edilir veya anonim hale getirilir.

Kisisel verilerin saklanmasi1 ve imhasina iliskin detayli bilgilere iliskin detayli bilgiler
Confluence iizerinden erisilebilen DOCUART KISISEL VERI SAKLAMA VE IMHA
PROSEDURU’nde yer almaktadir.



6. KiSISEL VERILERIN GUVENLIiGIiNIN VE GIZLiLiGiNIN SAGLANMASI

Sirketimiz tarafindan Kisisel Verilerin hukuka aykiri olarak a¢iklanmasini, erigimini,

aktarilmasini veya baska sekillerde meydana gelebilecek giivenlik eksikliklerini 6nlemek i¢in,

imkanlar dahilinde, korunacak verinin niteligine gore gerekli her tiirlii tedbir alinmaktadir.

Bu kapsamda sirketimiz tarafindan gerekli her tiirlii idari ve teknik tedbirler alinmakta; ilgili

tedbirler giincel Kurul kararlarina uygun sekilde gozden gecirilip giincellenmekte ve kisisel

verilerin kanuni olmayan yollarla ifsasi durumunda Kanun’da 6ngoriilen tedbirlere uygun

olarak hareket edilmektedir.

Bu boliimde ifade edilen veri giivenligi 6nlemleri, Kisisel Verilerin iglenmesi esnasinda sirket

tarafindan alinacak asgari dnlemlerdir

6.1. KISISEL VERILERIN HUKUKA UYGUN iSLENMESINi SAGLAMAK VE
KiSISEL VERILERE HUKUKA AYKURU ERISILMESINI ONLEMEK ICIN
SIRKETIMIZ TARAFINDAN ALINAN iDARI TEDBIRLER

Vi.

Sirketimiz nezdinde Kisisel Verilere yonelik olarak meydana gelebilecek riskler
belirlenmis ve bunlara kars1 alinmasi1 gereken onlemler tespit edilmistir,
Sirketimiz Kisisel Verilerin islenmesi ve korunmasina iliskin olarak c¢alisanlarini
egitmekte, bilinglendirilmelerini saglamakta ve onlara yonelik farkindalik
caligmalar1 yapmaktadir.

Kisisel Verilerin giivenligini saglamak amaciyla bu verilere erisen ¢alisanlarla
Calisan Gizlilik Taahhiitnamesi imzalanmaktadir.

Calisanlarin Kisisel Verilere erisimlerinin kapsami ve siiresi sinirlandirilmaktadir.
Periyodik olarak yetki kontrolleri gergeklestirilmektedir.

Gorev degisikligi olan veya isten ayrilan c¢alisanlarin erisim yetkileri derhal
kaldirilmaktadir. Bu kapsamda kendilerine tahsis edilen envanter iade

alinmaktadir.



6.2. KISISEL VERILERIN HUKUKA UYGUN iSLENMESINIi SAGLAMAK VE
KiSISEL VERILERE HUKUKA AYKURU ERISILMESINI ONLEMEK ICiN
SIRKETIMIZ TARAFINDAN ALINAN TEKNIiK TEDBIRLER

Kisiler Verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar, elektronik ortam ise;

I.  Sirketimiz Kisiler Verilere erisim halinde yetki matrisi uygulamaktadir.

Ii.  Kisisel Verilere erisen ¢alisanlarin yetki kontrolleri yapilmaktadir.

iii.  Kisisel Veriler lizerinde gergeklestirilen tiim hareketlerin islem kayitlart glivenli olarak
loglanmaktadir.

iv. Kisisel Verilerin bulundugu ortamlara ait giivenlik giincellemeleri siirekli takip
edilmektedir, gerekli giivenlik testleri diizenli olarak yapilmakta/yaptirilmaktadir, test
sonugclar1 kayit altina alinmaktadir.

V. Kisisel Verilere bir yazilim araciligir ile erisiliyorsa bu yazilima ait kullanici
yetkilendirmeleri ~ yapilmaktadir, gerekli  giivenlik  testleri  diizenli  olarak
yapilmakta/yaptirilmaktadir, test sonuglari kayit altina alinmaktadir.

vi.  Kisisel Verilere uzaktan erigim gerekiyorsa en az iki kademeli kimlik dogrulama sistemi
saglanmaktadir.

Kisiler Verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar, fiziksel ortam ise;

i.  Kisisel Verilerin bulundugu ortamin niteligine gore yeterli giivenlik 6nlemlerinin
(elektrik kagagi, yangin, su baskini, hirsizlik vb. durumlara karsi) alindigindan emin
olunmaktadir.

ii.  Bu ortamlarin fiziksel giivenligi saglanarak yetkisiz giris ¢ikislar engellenmektedir.

6.3. KISISEL VERILERIN HUKUKA UYGUN AKTARIMINI SAGLAMAK ICiN
SIRKETIMIZ TARAFINDAN ALINAN TEDBIiRLER
i.  Sirketimiz, Kigisel Verilerin e-posta yoluyla aktarilmasi gerekiyorsa kurumsal e-posta
adresiyle veya Kayith Elektronik Posta (KEP) hesab1 kullanarak aktarmaktadir.
ii.  Tasmabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi1 gerekiyorsa

sifrelenmektedir



iii.  Farkli fiziksel ortamlardaki sunucular arasinda aktarma gergeklestiriliyorsa, sunucular
arasinda sFTP yontemiyle veri aktarimi gergeklestirilmektedir.

iv.  Kisisel Verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi
ya da yetkisiz kisiler tarafindan goriilmesi gibi risklere karsi gerekli Onlemler

alinmaktadir.

6.4. KISISEL VERILERIN KANUNI OLMAYAN YOLLARLA IFSASI
DURUMUNDA ALINACAK TEDBIRLER
Sirketimiz tarafindan yiiriitiilen Kisisel Veri isleme faaliyeti kapsaminda, Kisisel Verilerin
hukuka aykir1 olarak yetkisiz kimseler tarafindan elde edilmesi durumunda, durum Kurul’un
24.01.2019 tarih ve 2019/10 say1l1 kararna® uygun bicimde Kurul’a en ge¢ 72 (yetmis iki) saat
igerisinde bildirilecek ve ihlalden etkilenen ilgili kisilere miimkiin olan en kisa siire igerisinde

bilgilendirme yapilacaktir.

! llgili karara su web adresinden ulagilabilir: https://kvkk.gov.tr/Icerik/5362/Veri-lhlali-Bildirimi



