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1. GIRIS

1.1. AMAC

Bu politikanin amact DOCUART sistemlerinde yer alan verilerin korunmasi i¢in hangi

durumlarda sifreleme yapilmasi gerektigini ve kullanilacak sifreleme teknolojilerini belirleyerek,

standart bir kullanim saglamaktir.

1.2. KAPSAM

Bu politika DOCUART agina veya sistemlerine erisen tiim kisileri kapsar.

1.3. KISALTMALAR VE TANIMLAR

Calisan

Gizli (Confidential)/Cok gizli (Highly
confidential)

Ozel (Restricted)

Hizmete ozel bilgi (Internal)

Herkese acik bilgi (Public)

DOCUART Calisani

Gizli olarak smiflandirilan bilgiye ¢ok kisitli sayida ve sadece
gorevi zaruri kildig1 icin yetkilendirilmis kisiler (personel/
hizmet saglayici) tarafindan erisilebilir. Cok gizli olarak
siiflandirilan bilgiye ise ancak zorunlu hallerde ilgili kisi

tarafindan erisilebilir.

Ozel olarak smiflandirilan bilgiye sadece sirket igindeki ilgili
gruplar ve zorunlu durumlarda hizmet ve {irlin saglayicilar
erisebilir (0rnegin satig bilgilerine sadece satis boliimiiniin

erigimi gibi).

Ilgili olan sirket calisanlarmin erisebildigi genel bilgilerdir
(Cihaz kilavuzlar, Hizmete Ozel etiketli politika ve prosediirler,

sirket geneline atilmis e-posta kayitlar gibi)

Herhangi bir sinirlama olmaksizin sirket i¢i ve disindan herkesin
erisebildigi bilgilerdir (Sirket iletisim bilgileri
Umuma yonelik pazarlama faaliyetleri ve internet sitesi

iizerinden yayinlanan hizmet bilgileri ve genel tarifeler gibi)




Kanun

Kisisel veri

Kisisel verilerin islenmesi

Kullanici/Son kullanici

NIST  (National Institutes of
Standards and Technology)

Kurum/Kurumumuz

Ozel Nitelikli Kisisel Veri

6698 Sayili Kisisel Verilerin Korunmasi Kanunu

Kimligi belirli veya belirlenebilir gercek kisiye iligkin her tiirli
bilgi

Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin pargasi olmak kaydiyla
otomatik olmayan vyollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
diizenlenmesi, ag¢iklanmasi, aktarilmasi, devralinmasi, elde
edilebilir ~ hale  getirilmesi, siniflandirilmast  ya da
kullanilmasinin ~ engellenmesi  gibi ~ veriler  {izerinde

gerceklestirilen her tiirlii islemi
DOCUART sistemlerine sifre ile erisim saglayan kisi

Amerikan Ulusal Standart ve Teknoloji Enstitiisii. Siber

giivenlik alaninda standartlar1 belirleyen kurum.
DOCUART

Irk, etnik koken, siyasi diisiince, felsefi inang, din, mezhep veya
diger inanclar, kilik kiyafet, dernek vakif ya da sendika tiyeligi,
saglik, cinsel hayat, ceza mahkumiyeti ve giivenlik tedbirleriyle

ilgili veriler ile biyometrik ve genetik veriler

2. GOREV DAGILIMLARI VE SORUMLULUKLAR

DOCUART) biinyesindeki tiim birimler ve ¢alisanlar, Politika kapsaminda alinan teknik ve idari

tedbirlerin uygulanmasi konusunda destek vermekte olup, sifre politikasinin belirlenmesinde ve

uygulanmasinda goérev alanlarin unvanlari, birimleri ve gorev tamimlar asagidaki tabloda yer

almaktadir.



BiRIM

BGYS Yonetim Temsilcisi

Bilgi Teknolojileri Ekibi
Bilgi Teknolojileri Ekibi
Bilgi Teknolojileri Ekibi

Tum Birimler

Bilgi Teknolojileri Ekibi

EYS Yonetim Temsilcisi

GOREV TANIMI

Veri sifreleme politikasin1 olusturmak, yaymlamak ve

giincellemek

Veri siniflandirmasini yapmak

Veri siniflandirmasi onaylamak

Uygulanacak sifreleme algoritmalarini belirlemek

Yayinlanan sifreleme politikasina uygun olarak is

stireglerini yliriitmek

Veri sifreleme politikasina uygun olarak periyodik

kontroller gerceklestirmek, giivenlik testlerini yapmak

Politika kapsaminda yapilacak periyodik gozden

gecirmeleri gergeklestirmek

3. VERILERIN SINIFLANDIRILMASI

DOCUART) sistemleri igerisinde yer alan verilerin korunmas igin veriler kritiklik durumuna
gore siniflandirilarak, gizlilik derecesine uygun sifreleme algoritmalari ile korunurlar. Veriler

siiflandirilirken korunacak bilginin 6nemi ve bu verilerin niteligi esas alimir. Yapilan veri

siniflandirmasi iist yonetim tarafindan onaylanir. Ust yonetimin onay1 olmadan herhangi bir

verinin glivenlik seviyesi daha agag1 seviyeye ¢ekilemez.

6698 sayili kanun kapsaminda islenen 6zel nitelikli kisisel verilerin tamami1 ¢ok gizli olarak

siniflandirilir.

4. SIFRELEME KRIiTERLERI

Veriler yapilan siniflandirmaya gore sifrelenirken asagidaki kriterler uygulanir:

e Gizli veya ¢ok gizli olarak siniflandirilan veriler sifreli olarak muhafaza edilmelidir.



e Gizli veya c¢ok gizli olarak simiflandirilan verilerin tasinabilir medya iizerinde muhafaza
edilmesi halinde bu medyalar uygun algoritmalar kullanilarak sifrelendikten sonra kilitli
kasalarda veya bu tiir materyallerin muhafaza igin tasarlanan odalarda muhafaza edilmelidir.

e Sifreleme i¢in yalnizca giivenilirligi ispatlanmis, standart algoritmalar kullanilmalidir.

e Son kullanici sifreleri en ge¢ 6 ayda bir degistirilmelidir.

e Farkli sistemler i¢in ayni sifreyi kullanilmamalidir.

e Yeni sifre bir Onceki sifreden farkli olmalidir.

e Ihtiyaca ve teknik yeterlilige gore hareket halindeki veriler ve hareketsiz veriler igin farkli
algoritmalar kullanilmalidir.

e Kullanilacak sifrelemenin ne kadar giiglii olacagi kullanilan algoritmaya, sistem yeterliligine
ve korunacak verinin tiirtine gore degisse dahi, NIST (National Institutes of Standarts and
Technology) tarafindan tavsiye edilen standartlar kullanilmalidir.

e Sifreleme i¢in kullanilan anahtarlarin uzunluk gereklilikleri ve kullanilan algoritmalarin
yeterliligi en az yilda bir kez gozden gegirilmelidir. Kullanilan herhangi bir endiistri standardinin
degismesi halinde gézden gecirme islemi bir yillik siire beklenmeden gerceklestirilmelidir.

e Herhangi bir sifreleme algoritmasi yetkili bilgi giivenlik uzmanlar1 tarafindan gozden
gecirilip, onaylanmadan kullanilmamalidir.

e Cok gizli, gizli ve 6zel nitelikteki verilerin sifrelenmesi igin sifreleme algoritmalar1 yerine
sifre kullanilmamalidir.

e Yetkili kurum ve kuruluslarca kullanimi kisitlanmis olan sifreleme algoritmalari
kullanilmamalidir.

e Miimkiin olmas1 halinde hizmete 6zel bilgiler sifre ile saklanmalidir.

5. SIFRELEMENIN ISTISNALARI

Bu politika kapsaminda olmasina ragmen sifrelenmeyecek verilerin Bilgi Teknolojilerinin
onaylamas1 ve Risk Yonetiminin bir parcasi olarak sifrelenene kadar periyodik olarak gézden

gecirilmesi gerekmektedir.

6. SIFRE KORUMA KURALLARI

Miimkiin oldugu takdirde yukarida yer alan sifre olusturma kurallarina uyulmas: sistem

tarafindan kontrol edilir. Sifre giivenligi i¢in agsagidaki teknik ve idari tedbirler uygulanir:



Sifrenin 3 kez yanlis girilmesi halinde kullanici hesabi kilitlenir. A¢ilmasi i¢in miisteri
hizmetlerine ulagmas1 gerekir.

Ayni kullanict adi ve sifre ile es zamanli olarak iki farkli hesap kullanilmamalidir.
Kullanict sifreleri sistemler lizerinde diiz metin (plaintext) olarak saklanmaz. Sifreler
giiclii sifreleme algoritmalar1 kullanilarak ve hash degerleri ile saklanir.

Sifre degistirme talebin yalnizca ilgili hesap sahibinden gelmesi halinde gerceklestirilir.
Sistem iizerinden sifre degistirme islemi gergeklestirilecek kullanicinin 6ncelikle mevcut
sifresi ile sisteme girmesi gerekmektedir.

VPN veya giivenli ag baglantis1 olmadan sifreler kullanilarak uzak erisime izin verilmez

Kritik uzak baglantilar i¢in ¢ok asamali dogrulama kullanilir.

Sifrelerin korunmasi i¢in alinan teknik ve idari tedbirlerin yaninda kullanicilar, erisim sifrelerini

korumak i¢in asagidaki kurallara uygun hareket ederler:

Sifreler tiglincii kisiler ile paylasilamaz.

Sifreler yazili olarak herhangi bir yerde saklanmaz.

Ust yoneticiler ile sifre paylasiimaz.

Isten uzakta oldugunda is arkadaslar ile sifre paylasiimaz.

Uygulamalarda yer alan otomatik sifre kaydetme 6zelligi DOCUART sistemlerine erisim

sifreleri i¢in kullanilmaz.

7. COK ASAMALI KIMLIK DOGRULAMA KULLANILMASI

DOCUART gerekli gordiigli durumlarda kullanicilarin sifre ile birlikte ikinci bir dogrulama alt

yapist kullanilmasini zorunlu hale getirebilir. Cok asamali kimlik dogrulama kullanilmasina

karar verildiginde bu politikadaki sifre olusturma ve degistirme kurallar1 yeniden gozden

gegirilir.

8. SIFRELERIN ELE GECIRILMESI, UNUTULMASI

Kullanicilar sifrelerinin {iglincii kisilerce ele gecirildigini fark ettiklerinde derhal sifrelerini

degistirirler. Bu sifre veya benzer sifreleri kullandiklar1 tiim sistemlerdeki sifrelerini de

degistirirler ve durumu sistem yoneticisine raporlarlar.



Sifrelerin unutulmasi halinde sistem tizerinden sifre degisikliginin miimkiin olmamasi1 halinde,
sifre degisikliginden sorumlu personele yapilacak bagvuru ile sifre degisikligi gerceklestirilir.

Yapilan degisikliklere iliskin kayitlar saklanir.

9. POLITIKANIN UYGULAMASININ TAKIBI

9.1. SIFRELERIN IPTALI

Isten ayrilan personelin kullanic1 hesaplar1 ve sifreleri vakit gecirmeksizin silinir. Isten ayrilan
personelin isten ayrilis islemleri sirasinda kullanic1 hesaplari kapatilir ve sifreleri silinir.insan
kaynaklar1 birimince aylik periyotlarla sonraki ay icerisinde gorev degisikligi gerceklesecek veya
isten ayrilacak personelin listesi olusturularak sifre iptalinden sorumlu personele iletilir. Listede
yer alan personelin kullanici hesaplart ve sifreleri siiresi geldiginde silinir veya kullanimi
engelleyecek sekilde pasif hale getirilir.Herhangi bir sisteme erisimine ihtiya¢c kalmayan

personelin bu sisteme erisim i¢in kullandig1 sifreler silinir.

DOCUART tarafindan Single Sign On (SSO) kullanimini zorunlu hale getirilirse mevcut tim

sifrelerin kullanim1 sonlandirilarak, kullanicilarin yeniden sifre olusturmasi saglanir.

9.2 SIFRE GUVENLIGININ TEST EDILMESI

Ilgili personel 12 ayda 1°lik periyotlarda yapacag: testler ile kullanilan sifrelerin bu politikada
belirlenen  kriterlere uygun olusturulup  olusturulmadigini, siiresinde  degistirilip
degistirilmedigini kontrol eder. Politikaya uygun olmadigi tespit edilen kullanimlar {ist yonetime
rapor olarak sunulur. Sifre giivenliginin testi i¢in {i¢lincii kisilerden hizmet alinmasi halinde, test
isleminden once gizlilik sdzlesmesi imzalanmasi saglanir.

9.3 SIFRE GUVENLIGI EGITIMI

Calisanlar icin periyodik olarak sifre giivenligi ve bilgi glivenligi egitimi diizenlenir. Bu egitime

DOCUART agina erisim saglayan tiim seviyedeki ilgililer katilir.

10. POLITIKANIN UYGULAMASININ TAKIBI

Bu politikanin uygulanmasindan tiim sirket ¢alisanlar1 yetkileri ¢er¢evesinde sorumludur. Bu
politikaya uyulmamasindan dolay:r herhangi bir veri ihlali yasanmasi halinde ortaya ¢ikacak
hukuki sorumluluklarla ilgili olarak DOCUART kusuru oraninda ilgili kisiye riicu edebilir.
Ayrica ilgili hakkinda is aktinin feshi de dahil disiplin diizenlemeleri uygulanabilir.



11. POLITIKANIN YAYINLANMASI, GUNCELLENMESI

Isbu politika DOCUART dosya paylasim alaninda erisilebilir sekilde yaymlanir. Bu politika en
az yillik olarak gézden gegirilir ve gerekmesi halinde DOCUART tarafindan politika {izerinde
giincelleme gerceklestirilir. Dokiimanin giincel versiyonu DOCUART dosya paylasim alaninda
yayimlanir ve ilgililere bilgi verilir. Yapilan degisikligi iligskin bilgiler politikanin son béliimiinde

yer alan siirtim bilgileri alaninda agiklanir.



